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Apstrakt: U posljednje vrijeme intenzivirane su internet prevare usmjerene na
korisnike platformi za e-trgovinu. Rec je o prevari koja je usmjerena na ljude koji Zele
putem interneta da prodaju neki svoj proizvod. Komunikacija se najcesée odvija
putem poruka preko mobilnih telefona. Brojevi telefona koji se koriste su najéesée iz
inostranstva. Navodni kupac komunikaciju pocinje pitanjem da li je proizvod i dalje
dostupan i da li kupoprodaju mogu da obave elektronskim putem. Kupac obicno
odmah prihvacéa ponudenu cijenu i trazi od prodavca da klikne na link, koji vodi na
stranicu na kojoj se zahtjeva da unese u odredena polja podatke sa bankarske kartice,
kako bi mu se navodno izvrSila uplata. Izgled poruke za vecinu ljudi djeluju
vjerodostojno i pouzdano. Zrtva popunjava formular i time prosljeduje svoje podatke
napadacu, koji koristi te podatke kako bi ukrao novac sa racuna zrtve. Mi smu u radu
opisali praktican primjer u kome smo prikazali jedan ovakav napada na sajtu za
oglasavanje prodaje preko interneta u Bosni i Hercegovini. Cilj rada je da upoznamo
ljude, koji prodaju proizvode preko interneta, sa velikom opastnosti, kojoj mogu biti
izloZeni, ako nisu dovoljno pazljivi i ako olako prihvate da daju svoje licne podatke
neprovjerenim osobama.

Kljuéne rijeci: prevara, prodaja, proizvod, internet, otkrivanje, placanje
JEL klasifikacija: K24

Abstract: Recently, internet fraud aimed at users of e-commerce platforms have
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intensified. It is a fraud that is aimed at people who want to sell some of their
products online. Communication usually takes place via messages via mobile phones.
The phone numbers used are mostly from abroad. The alleged buyer begins the
communication by asking whether the product is still available and whether they can
make the purchase electronically. The buyer usually immediately accepts the agreed
price and asks the seller to click on the link, which leads to the page where he is
required to enter in certain fields the data from the bank card, in order to allegedly
make a payment. The look of the message seems credible and reliable to most people.
The victim fills out a form and thus forwards his data to the attacker, who uses this
data to steal money from the victim's account. In this paper, we have described a
practical example in which we presented one such attack on an online advertising site
in Bosnia and Herzegovina. The aim of this paper is to acquaint people who sell
products online with great danger, which they can be exposed to if they are not
careful enough and if they readily accept to give their personal data to unverified
persons.

Key Words: fraud, sales, product, internet, detection, payment comparison

JEL classification: K24

1. UvoD

Veéina ljudi kod nas ali i Sirom svijeta svakodnevno na poslu ali i kuéi provode dosta
vremena Koriste¢i internet na raznim uredajima. Ljudi u internetu uglavnom vide
njegove pozitivne strane, a da &esto nisu ni svjesni da im na internetu danas prijete
razne opsnosti od raznih kriminalaca, koji se nalaze Sirom svijeta. Vecina kriminalaca
na internetu se oslanja na propuste u bezbjednosti zrtava i njihove slabosti na koje
prevaranti raunaju, a koje mozemo podvesti pod drustveni inZenjering. Svaka
internet prevara obi¢no pocinje sa kontoktom napadaca sa zrtvom putem drustvenih
mreZa, email poruka ili pozivima preko telefona. Ljudske osobine koje predstavljaju i
vlastite slabosti internet korisnika na onovu kojih najée$¢e postaju zZrtve raznih
internet prevara su:

- pozuda;

- pohlepa;

- lakovjernost;
- lijenost;

- brzopletost i
- saosjecajnost.

Vecina od nabrojanih ljudskih osobina su loSe i u svakodnevnom Zivotu i upravo to
zele da iskoriste i potencijalni predatori na internetu.

Pozuda predstavlja ljudsku osobinu koja je dosta cesta, jer veéina ljudi u
svakodnevnom zivotu zeli da zivi, radi i saraduje sa lijepim i atraktivnim zenama ili
muskarcima. Emocije koje ljudi imaju prema lijepom suprotnom polu se tesko mogu
kontrolisati. Upravo zato napadaci na internetu kradu tudi identitet i lazno se
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predstavljaju kao lijepe i atraktivne Zene ili muskarci. Prevara poc¢inje kao jedan mali i
obican bezopasan flert. Obi¢no se poc€inje sa slanjem romanti¢nih poruka, slika, videa
i linkova sa svojih profila na druStvenim mrezana. Ali ti profili na drustvenim
mrezama su obi¢no lazni jer su i fotografije na njima najcesce lazne. Medutim ovaj
zapoceti flert preko interneta, zamisljen kao romansa sa nepoznatom osobom najcesce
na kraju nije romantican, ve¢ se obi¢no zavrsi kao neka prevara.

Pohlepa spada u jednu vrlo loSu ljudsku osobinu, koja je prikrivena kod dosta ljudi.
Ljudi jednostavno vole da dobijaju razne poklone, a veéina ljudi teSko moze da odoli i
da odbije nesto $to joj se nudi kao besplati poklon. Medutim kada vam neko nudi neki
primamljiv besplatan poklon preko interneta, trebalo bi da prvo dobro posumnjate
zaSto ste ba$ vi izabrani da dobijete taj besplatni poklon. Samo ako ste dobro
provjerili posiljaoca poklona tek onda bi eventualno trebali da prihvatite takav poklon.
Vecina ovih prevaranata kada stupi u pocetni kontakt sa vama, u narednom koraku
trazi da joj poSaljete broja vaSeg racuna u banci. Zatim slijedi izvrSenje same prevare,
a to je najcesce krada novca sa vaseg bankarskog racuna.

Lakovernost predstavlja ljudsku osobinu, koju smo svi bar nekada imali u zivotu.
Prevaranti na internetu se obi¢no lazno predstavljaju da su poznanici ili prijatelji vasih
prijatelja ili da su promoteri nekih poznatih firmi ili robnih marki, koje vam nude
proizvode po povoljnoj cijeni. Za ovu vrstu napada se koristi lazni identitet i
dokumenti, najéesée u vidu lazne akreditacije ili preporuke kako bi stupili u pocetni
kontakt sa vama. Najce$ée zrtve ove vrste sajber napada su starije osobe koje zive
same.

Lijenjost je osobina koju ljudi imaju ¢esto u svakodnevnom zivotu jer zivimo i radimo
sve brze. Ova osobina dolazi posebno do izrazaja kada ljudi koriste ra¢unar ili mobilni
telefon jer preko ovih uredaja svakodnevno dobijaju veliki broj raznoraznih poruka
putem meila ili druStvenih mreza. Napadaci upravo raunaju na to da vi neéete
detaljno da provjerite prvo adresu sa koje ste dobili poruku, a zatim i da detaljno
procitate cijelu poruku. Prevaranti raunaju na to da vi necete da provjerite cijeli tekst
pristiglog linka u poruci, preko koga se ovi¢no zapoc€inje napad. Odlazak na ove
pogresne linkove najée$¢e vodi do opcije za slanje vaSeg racuna u banci i unosa
lozinke, a zatim slijedi prevara. Zato moramo biti oprezni i dobro procitati i provjeriti
svaku poruku koju dobijemo od banke ili nekoga ko Zeli da vam nesto plati. Nemojte
biti lijeni jer prevaranti upravo na internetu racunaju na tu vasu osobinu.

Brzopletost je ljudska osobina karakteristi¢na danas posebno zbog sve brzeg zivotnog
tempa u kome zivimo i radima. Ova osobina je najceSce povezana sa lijenosti.
Prevaranti prilikom izvodenja napada vam S$alju poruku u kojoj morate vrlo brzo da
odreagujete. Oni vas pri tome pozuruju rijeCima da vam brzo istiCe vrijeme za
djelovanje i odgovor. Zbog Zzelje da se posao uradi na vrijeme i da ne bi bili
kritikovani za lijenost ljudi onda brzopleto reaguju. Zato ljudi ali i zaposleni gresSkom
posalju podatke i dokumente prevarantu. Da bi izbjegli ovakve vidove prevara
potrebno je da i na internetu trazimo dovoljno vremena da bi nesto uradili i da dobro
razmislimo prije nego Sto odreagujemo na dobijeni zahtjev, kao i u realnom Zivotu.
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Jer kada se jednom posalje pogresni podatak ili dokument onda je Cesto ve¢ kasno, a
kajanje nam ne¢e pomoc¢i da vratimo izgubljeni novac.

Za razliku od svih prethodno opisanih ljudskih osobina saosjecanje se moze smatrati
ponekad i kao dobra ljudska osobina u svakodnevnom zivotu. Kako u realnom svijetu
tako i na internetu postoje prevaranti, koji zele upravo da vas prevare zahvaljujuci
ovoj ljudskoj osobini. Dok ste na internetu i dok pregledate poruke na drustvenim
mrezama saosjecanje mozZe biti vrlo opasno posebno danas u vrijeme pandemije
COVID-19. Ima veliki broj primjera laznih ili preotetih naloga na druStvenim
mreZama ili email adresa sa kojih se upucuju razni pozivi za pomoé. Ceste su poruke
od vasih prijatelja ili poslovnih partnera koji su negdje na putu i izgubili su nov¢anik
sa novcem i karticama, pa nemaju novca da se vrati kuéi. Od vas se obicno trazi da im
posaljete novac za kupovinu karte, placanje hotela ili dopunu racuna na mobilnom
telefonu. Postoje poruke od laznih neprofitnih i nevladinih organizacija, koje
skupljaju pomo¢ za oboljelu djecu, socijalno ugrozene porodice, izbjeglice ili
postradale stanovnike u slucaju elementarnih nepogoda ili ratnih dejstava. Mnogi
dobri i saosjecajni pojedinci i kompanije su prevareni na ovakav nacin, a prevaranti su
skupili milionske iznose novca na svoje racune od ovakvih zahtjeva za pomo¢.

Phishing (pecanje) napadi su oblik krade identiteta koji se oslanja na e-pos$tu i web.
Kada se govori o phishingu, misli se na pokusaj zavaravanja korisnika da se radi o
ispravnoj poruci, a koja treba da dovede do krade identiteta. Primjer ove vrste prevare
je e-posta, ¢iji je sadrzaj slican onome koji obi¢no $alje banka ili bilo koja druga
popularna usluga (poput Paypala, Ebaya, Facebooka itd.). U takvim mejl porukama je
obi¢no jedan link Kkoji, na prvi pogled, otvara zvani¢nu stranicu. Medutim iza tog
linka se krije druga stranica, na koju se korisnik prevarom pokusava navesti. Otvorena
stranica obi¢no estetski izgleda poput zvaniéne stranice ili je veoma sli¢na njoj, ali
postoji razlika u linku, koji je naveden u adresnoj traci, odnosno u IP adresi stranice.
Na primjer, iako je sluZzbena web stranica Paypal usluge www.paypal.com, korisnici
¢e vidjeti stranicu koja je estetski ista, ali samo ¢e se njena web adresa malo
razlikovati i mozda ¢e biti teSko uocljiva razlika, poput www.paypol.com ili sl. Kada
korisnik posjeti laznu stranicu od njega se trazi da unese svoje licne podatke i lozinke,
tako da prevarant na taj nacin krade mrezni identitet korisnika. Prevareni korisnik tada
daje kreatoru lazne web stranice priliku da koristi novac na Paypal racunu prevarenog
korisnika. Sli¢an scenarij se primjenjuje i sa bankama, gdje ¢e korisnik dobiti email u
kojemu se trazi ,provjera ispravnosti‘ kreditne kartice, na nacin da upisSe svoje licne
podatke, ukljucuju¢i i broj kartice. Ukoliko tvorac lazne stranice dode do takvih
podataka, velika je vjerovatnoca da ¢e kroz samo par minuta vlasniku kartice biti
ukradena veéa svota novca sa njegovog bankarskog racuna. Phishing se smatra
druStvenim inZenjeringom bez obzira Sto se radi o tehnickom napadu. Zbog medija
kojim se §iri i na kojem se njegov rad bazira, glavna komponenta tog krivi¢nog djela
je nesavjestan ili neupucen korisnik, koji svojom voljom pristaje da bude meta
napada. Na racunarima se ovakva vrsta napada moze djelimi¢no lakSe predvidjeti, u
odnosu na napade kada korisnik koristi mobilni telefon. Kod monitora racunara se
lakse ¢ita link lazne internet stranice, zbog Cinjenice da je adresna traka kod internet
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pretrazivaca veéa i moze obi¢no da se procita u cjelini. Kod mobilnih telefona linkovi
i adresne trake kod pretrazivaca nisu potpuno vidljivi, ili su slabo vidljivi.

Prema organizovanosti phishing napada, napadace je moguce razvrstati u dvije
kategorije. Prvu kategoriju ¢ine napadaci koji rade potpuno samostalno. Jedna osoba
kreira stranicu, $alje poruke i koristi dobijene podatke. Takvi napadaci obi¢no nemaju
velike tehnicke vjestine, tako da napadi nisu sofisticirani, $to je vidljivo i na realizaciji
stranica i poruka. Osim toga, njihovi tekstovi Cesto sadrze greSke zbog upotrebe alata
za automatsko prevodenje (u nasem jeziku su to najceSce greSke u padezima).
Samostalni napadaci nemaju fleksibilnost potrebnu za prikrivanje napada, pa Cesto ni
ne slute da odredene sluzbe prate sve njihove korake. U drugu kategoriju svrstavamo
napadace koji rade u organizovanim grupama. Ti napadaci su visokoorganizovani i
svaki od njih dobro zna svoj posao, a osim toga svjesni su da policija pokusava pratiti
njihove aktivnosti, te zbog toga ulazu velike napore u skrivanje vlastitih tragova.

U zadnjih pola godine u Bosni i Hercegovini je takode aktuelna prevara sa laznim
donacijama laznih islamskih humanitarnih organizacija. Prevaranti preko interneta su
trazili da im potencijalne zrtve dostave brojeve svojih ra¢una u banci, kako bi im se na
taj raun uplatila humanitarna nov¢ana pomo¢. NaZalost prevarene osobe su ostale
bez humanitarne pomo¢i, ali i bez novca koji su imali na svojim racunima.
Napominjemo da se ovde uglavnom radilo 0 osobama slabije materijalne situacije. To
ove prevarante na internetu ¢ini jo§ okrutnijim.

2. POVEZANA LITERATURA

Maclnnes (2005) je u svom radu utvrdio faktore koji doprinose prevari u elektronskoj
trgovini. Predstavio je model koji identifikuje pet uzroka: podsticaji kriminalaca,
karakteristike zrtava, uloga tehnologije, uloga sprovodenja i sistemski faktori. Internet
je snizio barijere za izvrSenje kriminalnih poduhvata. Analizom slucajeva prevara u
elektronskoj trgovini autor je pokazao da veéina kriviénih djela nije tehnoloski
sofisticirana i da ¢e veca svijest i iskustvo sa ovom vrstom prevara dovesti do toga da
ljudi izbjegnu da budu prevareni.

Jos 2002. godine, Komisija Ujedinjenih nacija za medunarodno trgovinsko pravo
(UNCITRAL) prvi put je razmotrila problem prevara, koje su imale znaajan
negativan ekonomski uticaj na svjetsku trgovinu i negativno uticale na legitimne
komercijalne institucije. Kroz seriju konsultacija sa stru¢njacima i1 drzavnim
sluzbenicima koji su se redovno susreli i borili protiv komercijalnih prevara i koji su
predstavljali razliCite regione, perspektive i discipline, UNCITRAL je postao svjestan
Siroko rasprostranjenog postojanja komercijalne prevare i njenog znacajnog uticaja
Sirom svijeta, bez obzira na stepen privrednog razvoja ili sistema vlasti. U razmatranju
mogué¢ih odgovora na ovu prijetnju, smatralo se da obrazovanje i obuka mogu da
igraju znacajnu ulogu u prevenciji prevara i da bi identifikacija uobicajenih znakova
upozorenja i indikatora komercijalne prevare mogla biti posebno korisna u borbi
protiv prevare. Dati su primjeri iz razlicitih oblasti pravne prakse i ukljucuju razlicite
vrste Zrtava.
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U svom radu Randelovi¢ (2017) obraduje internet prodaju i analiza zakonske propise
kojima se suocavaju potrosaci prilikom internet kupovine. U Srbiji je donijet niz
zakona i drugih podzakonskih propisa kojima se regulise internet prodaja i koji prate
zahtjeve i standarde Evropske unije. Medutim, nije dovoljno donosenje zakonskih
propisa, ve¢ njihova efikasna implementacija i primjena od strane gradana i nadleznih
organa, kao i obrazovanje trgovaca, ali i samih potrosaca radi Sirenja svjesti o znaCaju
i koristima elektronske trgovine.

Renjith (2017) je u svom radu pokazao da udio e-trgovine u globalnoj maloprodajnoj
potrosnji pokazuje stabilan porast tokom godina. Posljednjih godina, onlajn trzista su
postala jedan od kljuénih faktora koji doprinose ovom rastu. Kako poslovni model
sazrijeva, broj i vrste prevara koje se prijavljuju u ovoj oblasti takode rastu na dnevnoj
bazi. Prevarni kupci e-trgovine i njihove transakcije se detaljno proucavaju i
pripremaju strategije za njihovu kontrolu i sprecavanje. Roba/usluge koje se nude i
prodaju po niskim cijenama, ali nikada nisu isporucene je jednostavan primjer ove
vrste prevare. Ovaj rad pokusava da predlozi modele za otkrivanje takvih laznih
prodavaca i upozoravanje kupaca uz pomo¢ tehnika masinskog uéenja.

Weng (2020) tvrdi da uz veliki uspeh e-trgovine, rastu i mnoge zlonamjerne
promotivne usluge sa ciljem povecanja prodaje. Zlonamjerni trgovci pokuSavaju da
promoviSu svoje ciljne artikle tako $to nezakonito optimizuju rezultate pretrage
koriste¢i lazne posjete, kupovine itd. U ovom radu je proucavan problem otkrivanja
prevara na velikim platformama za e-trgovinu.

Prevare u transakcijama e-trgovine porasle su u posljednjoj deceniji, posebno sa sve
veéim brojem onlajn prodavnica. Pojava pandemije COVID-19 je primorala sve vise
ljudi da placaju usluge i namjernice na mrezi koriste¢i svoje kreditne kartice
(Algethami 2021). Predlozeno je nekoliko metoda masinskog ucenja za otkrivanje
laznih transakcija. Neuronske mreze su pokazale obecavajuce rezultate, ali imaju
nekoliko nedostataka, koji se mogu prevazi¢i koris¢enjem metoda optimizacije.

Alkhalil (2021) u svom radu pokazuje kako sa rastom upotrebe interneta, ljudi sve
viSe dijele svoje licne podatke na mrezi. Phishing je jedan od primjera visoko
efikasnog oblika sajber kriminala, koji omoguéava kriminalcima da obmanu korisnike
i ukradu njihove vazne podatke. Od prvog prijavljenog phising napada 1990 godine,
ovi napadi su evoluirali u sofisticirani vektor napad. U radu su predlozeni novi detalji
anatomije phising napada, koja ukljucuje faze napada, tipove napadaca, ranjivosti,
prijetnje, mete, sredstva napada i tehnike napada. Istrazivane su kontra mjere kao
oblik predostroznosti zastite od ovog napada.

3. PRIMJER POKUSAJA PREVARE PRILIKOM KUPOVINE NA
INTERNETU

U ovom dijelu rada Zelimo da opiSemo jedan primjer neuspjelog pokusaja prevare

prilikom prodaje proizvoda preko interneta. Prodavac je Zelio da preko sajta

www.olx.ba proda polovno pojacalo za automobil. Na slici 1 prikazan je pocetak
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komunikacije izmedu prodavca i potencijalnog kupca (koji je u ovom slucaju
prevarant na internetu) preko WhatsApp aplikacije na mobilnom telefonu.

Slika 1. Pocetak prodaje Slika 2. Pogresan link

@ [Mopyke v no3ueu cy wudposany of |
NoYeTK [ . Huko ussaH oBor F e 7L
PP, He Moe " Morate slijediti ovaj link
cnywa. [loaupHuTe Aa GUCTe casHanu Buwe
i Auto pojacalo pionir

Pozdrav ;.
Pozz. Jeste li uspjeli?

/4. no I OLX.ba - Svijet Kupoprodaje

Zdravo. jos nije pfodano?

~  Jesamto popunio, ali mi javi neku

gresku i ode mi na ovu stranicu

Nisam ;.45
3 e http Ixkurir.000w

Odlicno. Mogu ga narugiti kurirom
OLX, znate li kako funkcionira
dostava preko OLX?

Neznam sta grijesim ;54

Pojavljuje li se ovaj link nakon $to
unesete podatke o kartici?

Gsje se nalazis 175

Laktasi Pa da, nije mi jasno sta je tu

Sustina pokuSaja prevare se ogleda u tome, da osoba koja se predstavlja kao
potencijalni kupac Zeli da dode do broja bankarskog racuna prodavca robe preko
interneta. Ono §to je prodavcu u ovom sluéaju bilo odmah sumljivo, §to je potencijalni
kupac odmah pristao na pocetnu cijenu po kojoj je ponuden proizvod za prodaju.
Potencijalni kupac je insistirao da se roba preuzme uz pomo¢ kurirske sluzbe, a da se
placanje izvrsi elektronski na tekuéi racun prodavca odmah. Zato je potencijalni
kupac poslao prodavcu link, na kome je uputstvo za placanje preko interneta. U
poslatom linku https://olx.ba.safedealclic.online/track32579 koji je prikazan na slici 2
je sustina pokuSaja prevare. Pomenuti link ne sadrzi putanju do stvarnog uputstva za
placanje preko interneta, koje je napravljeno na sajtu www.olx.ba, ve¢ se radi o
laznom linku, koji prestavlja klasi¢nu prevaru koja se zove fis§ing. Ovaj lazni link
sadrzi uputsvo koje treba da uputi prodavca da posalje broj svoga racuna u banci.
Nakon toga bi preko lazne uplate i slanja potvrde u oplati prevarant dosao i do
sigurnosnog pina racuna u banci, preko koga bi poslije ukrao kompletan novac sa
racuna prodavca. Potencijalni prodavac je u ovom slucaju odmah posumnjao u ovaj
lazni link i odlugio je da se malo nasali sa prevarantom. Zelio je da dode do njegove
IP adrese sa koje je vrSio ovu prevaru. Drugi korak je otkrivanje tipa mobilnog
telefona, koji prevarant koristi u komunikaciju. Zadnji planirani korak je bio da se
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prevarantu ponodu maska telefona za njegov mobilni telefon i da mu se na taj nacin
kaze da je njegova prevara u potpunosti razotkrivena.

Slika 3. Prodavac Zeli da dobije na Slika 4. Prevarant je shvatio da je
vremenu kako bi otkrio prevaranta otkrivena njegova prevara

Ovoje oglas zab *" Jstavu, A jesi li zainteresovan za maskice
a ja sam narucio putem kurira i za Huawei Nova 5T, imam

obavijest o narudzbi ¢e se pojaviti povolino. Mogao bih poslati na isti
nakon potvrde. nacin. 1336

Ja nisam bas dobar sa ivin
tehnigijama

Sta trebam uraditi 5.5 Mogu i za iphone, poslati onom
kolegi u Reston u Virdzinu, a i tebi
u Hrvatsku ili u Poljsku gdje ti je
vpn 1399

Morate slijediti vezu i kliknuti gumb
“Nabavite sredstva’, nakon toga
trebate unijeti podatke o kartici

za koju zelite primiti novac, nakon
toga morate pricekati kod i unijeti
ga. Nakon toga ¢ete u roku od

10 minuta primiti novac na svoju
karticu.

Mislite li da ne znam koja je ovo
veza i da nisam promijenio ID
telefona?

Na ovom linku sto si mi poslao. lli
to ima na pik neki link

Il da ja ovo sve prijavim policiji

Nisi moga odoliti da kliknes a ni
onaj drugi 24

Morate slijediti ovaj link

Zato je potencijalni prodavac u ovom slucaju izigravao osobu, koja nije dobar
poznavalac informacionih tehnologija. Nizom poruka je obavjeStavao prevaranta da
nije mogao da otvori proslijedeni link i da nije u stanju da popuni potrebne podatke o
broju svog bankarskog ra¢una. Na taj nacin je Zelio da dobije na vremenu i da preko
niza poruka otkrije IP adresu prevaranta. Primjer jedne ovakve prepiske prikazan je na
slici 3. Nakon nekoliko dana prepiske potencijalni prodavac je uspio da dode do IP
adrese prevaranta i da Cak otkrije i tip njegovog mobilnog telefona koji koristi za
prevaru. Na slici 4 je prikazana poruka prodavca u kome se na kraju prevarantu nudi
maska za njegov mobilni telefon, koji je koristio u komunikaciji. Tada prevarant
obustavlja svaku dalju komunikaciju sa potencijalnim prodavcem, jer je shavtio da je
njegova prevara otkrivena. Ovaj prevarant je Kkoristio IP adresu koja se nalazila u
Hrvatskoj, a koristio je da bi prevario ljude, koji su prodavali svoje proizvode u Bosni
i Hrecegovini preko sajta www.olx.ba. Prevarant je odmah ugasio i domen na kome je
postavljao lazno uputstvo za placanje preko interneta, jer se bojao da ¢e biti prijavljen
policiji. Potencijalni kupac u ovom slu¢aju prevaru nije prijavio policiji jer se radi o
IP adresi iz druge drzave. Zahvaljuju¢i malo sre¢i, ali i poznavanju informacionih
tehnologija potencijalni prodavac pojacala u ovom slucaju nije bio finansijski oStec¢en.
Medutim mozemo re¢i da neki drugi prodavci u Bosni i Hercegovini nisu imalu tu
srecu, ve¢ su njihovi racuni u banci bili opljackani pomocu opisane prevare.
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ZAKLJUCAK

Nastojali smo kroz ovaj nas rad da ukaZzemo na opasnost, koja prijeti prilikom prodaje
proizvoda na internetu. Razlog lezi u ¢injenici da je kod nas uobi¢ajeno misljenje da
se prevare na internetu deSavaju samo prilikom kupovine proizvoda, a ne i prilikom
prodaje proizvoda. Ovaj na$ primjer upravo pokazuje da do prevara na internetu moze
do¢i i prilikom prodaje proizvoda na internetu. Zato svim korisnicima interneta i
drustvenih mreza sugeriSemo da dobro treba pregledati sve dobijene linkove prije
njihovog otvaranja. Svaki dobijeni link koji od posjetioca trazi da ostavi broj svoga
racuna u banci treba odmah izbjegavati jer se uglavnom radi o pokuSaju prevare.
Nijedan legalan sajt za prodaju preko interneta u Bosni i Hercegovini ne trazi od
prodavca da svakom kupci $alje broj svoga racuna u banci. Tako da sve poruke ovog
sadrzaja treba izbjegavati, a posebno ne treba otvarati linkove koji se nalaze u ovim
porukama. Na sliénom principu funkcioni$u prevare u kojima se dobije lazna meil
poruka od banke, da se ukuca svoj racun u banci, a zatim lozinka, kako bi se izvrSila
navodno redovna provjera stanje racuna. Obicno je u tim prukama rije¢ "HITNO"
tako da Zrtva misle¢i da radi ispravnu stvar i da ne bi zakasnila, postaje predmet
prevare. Kada se prevara otkrije tada je obi¢no ve¢ kasno jer je Zrtva ostala bez svog
novca na ra¢unu u banci. U zadnje vrijeme su u Bosni i Hercegovini takode aktuelne
prevare sa laznim donacijama laznih humanitarnih organizacija. NaZalost prevarene
osobe su ostale bez humanitarne pomo¢i, ali i bez novca koji su imali na svojim
ra¢unima. Napominjemo da se ovde uglavnom radilo o osobama slabije materijalne
situacije. To ove prevarante na internetu ¢ini jo§ okrutnijim.
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SUMMARY

Most people in our country and around the world spend a lot of time at work and at
home every day using the Internet on various devices. People on the Internet mostly
see its positive sides, and are often unaware that they are threatened on the Internet
today by various dangers from various criminals around the world. Most criminals on
the Internet rely on the shortcomings in the safety of victims and their weaknesses,
which the fraudsters are counting on, which we can classify as social engineering.
Every internet fraud usually starts with the attacker's contact with the victim via
social networks, emails or phone calls. The human traits that represent the own
weaknesses of Internet users to those who most often fall victim to various Internet
fraud are: lust, greed, gullibility, laziness, haste and compassion. Starting flirting
over the Internet, conceived as a romance with an unknown person and haste, is
usually not romantic in the end, but usually ends up as a fraud. Internet fraud aimed
at users of e-commerce platforms have recently intensified. Through this work, we
have tried to point out the danger that threatens when selling products on the
Internet. The reason lies in the fact that in our country it is a common opinion that
frauds on the Internet happen only when buying products, and not when selling
products. This paper of ours shows that fraud on the Internet can also occur when
selling products on the Internet. It is a scam that is aimed at people who want to sell
some of their products online. Communication usually takes place via messages via
mobile phones, because due to the smaller screen size compared to a computer
monitor, the victim is less likely to detect fraud. The phone numbers used are mostly
from abroad. The alleged buyer begins the communication by asking whether the
product is still available and whether they can make the purchase electronically. The
buyer usually immediately accepts the agreed price and asks the seller to click on the
link, which leads to a page where he is required to enter data from the bank card in
certain fields, in order to allegedly make a payment. The look of the message for most
people seems credible and reliable. Fraudsters usually count on the seller's lust if the
offered price is immediately accepted at the time of sale. The victim fills in the offered
fake form and thus forwards his data to the attacker, who uses this data to steal
money from the victim's bank account. In this paper, we have described a practical
example in which we presented one such attack on an online advertising site in
Bosnia and Herzegovina. The aim of this paper is to acquaint people who sell
products online with great danger, which they can be exposed to if they are not
careful enough and if they readily accept to give their personal data to unverified
persons, especially their bank account information.
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